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(57)【特許請求の範囲】

【請求項１】

　支払いゲートウェイ、複数のオラクルマシン、コントラクトを有するブロックチェーン

ネットワーク及び通貨支払い実行部を備える決済システムであって、

　前記支払いゲートウェイは、リクエストを複数の前記オラクルマシンに送信し、

　各前記オラクルマシンは、リクエストに基づいて、為替レートデータが含まれる応答パ

ケットを生成して前記支払いゲートウェイに送信し、

　前記支払いゲートウェイは、受信した応答パケットに基づいて、前記コントラクトを呼

び出し、

　前記コントラクトは、故障していない複数の前記オラクルマシンの為替レートデータの

うちの中間値を信頼可能為替レートとして特定して前記通貨支払い実行部に送信し、

　前記通貨支払い実行部は、受信した信頼可能為替レートを用いてユーザの支払いを実行

する、

決済システム。

【請求項２】

　レート規制機器をさらに備え、

　前記レート規制機器は、受信したリクエストに基づいて、所定の時間内におけるリクエ

ストの数をカウントし、リクエストの数が所定の数以下である場合に、リクエストを複数

の前記オラクルマシンに送信する、

請求項１に記載の決済システム。
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【 請 求 項 ３ 】

　 支 払 い ゲ ー ト ウ ェ イ 、 複 数 の オ ラ ク ル マ シ ン 、 コ ン ト ラ ク ト を 有 す る ブ ロ ッ ク チ ェ ー ン

ネ ッ ト ワ ー ク 及 び 通 貨 支 払 い 実 行 部 を 備 え る 決 済 シ ス テ ム に お い て 実 行 さ れ る 決 済 方 法 で

あ っ て 、

　 支 払 い ゲ ー ト ウ ェ イ が リ ク エ ス ト を 複 数 の オ ラ ク ル マ シ ン に 送 信 す る こ と と 、

　 各 前 記 オ ラ ク ル マ シ ン が リ ク エ ス ト に 基 づ い て 、 為 替 レ ー ト デ ー タ が 含 ま れ る 応 答 パ ケ

ッ ト を 生 成 し て 前 記 支 払 い ゲ ー ト ウ ェ イ に 送 信 す る こ と と 、

　 前 記 支 払 い ゲ ー ト ウ ェ イ が 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 コ ン ト ラ ク ト を 呼 び 出 す

る こ と と 、

　 前 記 コ ン ト ラ ク ト が 故 障 し て い な い 複 数 の 前 記 オ ラ ク ル マ シ ン の 為 替 レ ー ト デ ー タ の う

ち の 中 間 値 を 信 頼 可 能 為 替 レ ー ト と し て 特 定 し て 通 貨 支 払 い 実 行 部 に 送 信 す る こ と と 、

　 前 記 通 貨 支 払 い 実 行 部 が 受 信 し た 信 頼 可 能 為 替 レ ー ト を 用 い て ユ ー ザ の 支 払 い を 実 行 す

る こ と と 、 を 含 む 、

決 済 方 法 。

【 発 明 の 詳 細 な 説 明 】

【 技 術 分 野 】

【 ０ ０ ０ １ 】

　 本 発 明 は 、 為 替 レ ー ト 特 定 シ ス テ ム 、 為 替 レ ー ト 特 定 方 法 、 決 済 シ ス テ ム 及 び 決 済 方 法

に 関 す る 。

【 背 景 技 術 】

【 ０ ０ ０ ２ 】

　 特 許 文 献 １ に は 、 暗 号 資 産 及 び 法 定 通 貨 を 統 合 し た 決 済 シ ス テ ム が 開 示 さ れ て い る 。

【 先 行 技 術 文 献 】

【 特 許 文 献 】

【 ０ ０ ０ ３ 】

【 特 許 文 献 １ 】 特 許 ７ ７ ２ ０ ５ １ ４ 号 公 報

【 発 明 の 概 要 】

【 発 明 が 解 決 し よ う と す る 課 題 】

【 ０ ０ ０ ４ 】

　 こ の よ う な 特 許 文 献 １ に 記 載 の 決 済 シ ス テ ム で は 、 為 替 レ ー ト の 取 得 に つ い て は 具 体 的

に 言 及 し て い な い が 、 一 般 的 に は 、 単 一 の オ ラ ク ル マ シ ン か ら 取 得 す る こ と が 考 え ら れ る

。 し か し な が ら 、 単 一 の オ ラ ク ル マ シ ン の 故 障 等 に よ る 支 払 い 金 額 の 計 算 ミ ス が 発 生 し 得

る 。

【 ０ ０ ０ ５ 】

　 そ こ で 、 本 発 明 は 、 こ の 問 題 点 に 着 目 し て な さ れ た も の で あ り 、 単 一 の オ ラ ク ル マ シ ン

の 故 障 等 に よ る 支 払 い 金 額 の 計 算 ミ ス を 抑 制 す る こ と が で き る 為 替 レ ー ト 特 定 シ ス テ ム 、

為 替 レ ー ト 特 定 方 法 、 決 済 シ ス テ ム 及 び 決 済 方 法 を 提 供 す る こ と を 目 的 と す る 。

【 課 題 を 解 決 す る た め の 手 段 】

【 ０ ０ ０ ６ 】

　 本 発 明 の あ る 態 様 に よ れ ば 、 支 払 い ゲ ー ト ウ ェ イ 、 複 数 の オ ラ ク ル マ シ ン 及 び コ ン ト ラ

ク ト を 備 え る 為 替 レ ー ト 特 定 シ ス テ ム で あ っ て 、 前 記 支 払 い ゲ ー ト ウ ェ イ は 、 リ ク エ ス ト

を 複 数 の 前 記 オ ラ ク ル マ シ ン に 送 信 し 、 各 前 記 オ ラ ク ル マ シ ン は 、 リ ク エ ス ト に 基 づ い て

、 為 替 レ ー ト デ ー タ が 含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 前 記 支 払 い ゲ ー ト ウ ェ イ に 送 信 し

、 前 記 支 払 い ゲ ー ト ウ ェ イ は 、 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 前 記 コ ン ト ラ ク ト を 呼

び 出 し 、 前 記 コ ン ト ラ ク ト は 、 複 数 の 前 記 オ ラ ク ル マ シ ン の 為 替 レ ー ト デ ー タ に 基 づ い て

、 信 頼 可 能 為 替 レ ー ト を 特 定 す る 為 替 レ ー ト 特 定 シ ス テ ム が 提 供 さ れ る 。

【 ０ ０ ０ ７ 】

　 本 発 明 の 他 の 態 様 に よ れ ば 、 支 払 い ゲ ー ト ウ ェ イ 、 複 数 の オ ラ ク ル マ シ ン 、 コ ン ト ラ ク

ト 及 び 通 貨 支 払 い 実 行 部 を 備 え る 決 済 シ ス テ ム で あ っ て 、 前 記 支 払 い ゲ ー ト ウ ェ イ は 、 リ

ク エ ス ト を 複 数 の 前 記 オ ラ ク ル マ シ ン に 送 信 し 、 各 前 記 オ ラ ク ル マ シ ン は 、 リ ク エ ス ト に
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基 づ い て 、 為 替 レ ー ト デ ー タ が 含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 前 記 支 払 い ゲ ー ト ウ ェ イ

に 送 信 し 、 前 記 支 払 い ゲ ー ト ウ ェ イ は 、 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 前 記 コ ン ト ラ

ク ト を 呼 び 出 し 、 前 記 コ ン ト ラ ク ト は 、 複 数 の 前 記 オ ラ ク ル マ シ ン の 為 替 レ ー ト デ ー タ に

基 づ い て 、 信 頼 可 能 為 替 レ ー ト を 特 定 し て 前 記 通 貨 支 払 い 実 行 部 に 送 信 し 、 前 記 通 貨 支 払

い 実 行 部 は 、 受 信 し た 信 頼 可 能 為 替 レ ー ト を 用 い て ユ ー ザ の 支 払 い を 実 行 す る 決 済 シ ス テ

ム が 提 供 さ れ る 。

【 ０ ０ ０ ８ 】

　 本 発 明 の 他 の 態 様 に よ れ ば 、 支 払 い ゲ ー ト ウ ェ イ が リ ク エ ス ト を 複 数 の オ ラ ク ル マ シ ン

に 送 信 す る こ と と 、 各 前 記 オ ラ ク ル マ シ ン が リ ク エ ス ト に 基 づ い て 、 為 替 レ ー ト デ ー タ が

含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 前 記 支 払 い ゲ ー ト ウ ェ イ に 送 信 す る こ と と 、 前 記 支 払 い

ゲ ー ト ウ ェ イ が 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 コ ン ト ラ ク ト を 呼 び 出 す る こ と と 、 前

記 コ ン ト ラ ク ト が 複 数 の 前 記 オ ラ ク ル マ シ ン の 為 替 レ ー ト デ ー タ に 基 づ い て 、 信 頼 可 能 為

替 レ ー ト を 特 定 す る こ と と 、 を 含 む 為 替 レ ー ト 特 定 方 法 が 提 供 さ れ る 。

【 ０ ０ ０ ９ 】

　 本 発 明 の 他 の 態 様 に よ れ ば 、 支 払 い ゲ ー ト ウ ェ イ が リ ク エ ス ト を 複 数 の オ ラ ク ル マ シ ン

に 送 信 す る こ と と 、 各 前 記 オ ラ ク ル マ シ ン が リ ク エ ス ト に 基 づ い て 、 為 替 レ ー ト デ ー タ が

含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 前 記 支 払 い ゲ ー ト ウ ェ イ に 送 信 す る こ と と 、 前 記 支 払 い

ゲ ー ト ウ ェ イ が 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 コ ン ト ラ ク ト を 呼 び 出 す る こ と と 、 前

記 コ ン ト ラ ク ト が 複 数 の 前 記 オ ラ ク ル マ シ ン の 為 替 レ ー ト デ ー タ に 基 づ い て 、 信 頼 可 能 為

替 レ ー ト を 特 定 し て 通 貨 支 払 い 実 行 部 に 送 信 す る こ と と 、 前 記 通 貨 支 払 い 実 行 部 が 受 信 し

た 信 頼 可 能 為 替 レ ー ト を 用 い て ユ ー ザ の 支 払 い を 実 行 す る こ と と 、 を 含 む 決 済 方 法 が 提 供

さ れ る 。

【 発 明 の 効 果 】

【 ０ ０ １ ０ 】

　 こ れ ら の 態 様 に よ れ ば 、 一 部 の オ ラ ク ル マ シ ン の 故 障 等 に よ る 支 払 い 金 額 の 計 算 ミ ス を

抑 制 す る こ と が で き る 。

【 図 面 の 簡 単 な 説 明 】

【 ０ ０ １ １ 】

【 図 １ 】 図 １ は 、 本 実 施 形 態 に 係 る 決 済 シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。

【 図 ２ 】 図 ２ は 、 本 実 施 形 態 に 係 る 決 済 シ ス テ ム が 行 う 処 理 を 示 す シ ー ケ ン ス で あ る 。

【 発 明 を 実 施 す る た め の 形 態 】

【 ０ ０ １ ２ 】

　 以 下 、 添 付 図 面 を 参 照 し な が ら 本 発 明 の 実 施 形 態 （ 以 下 、 本 実 施 形 態 と 称 す る ） に つ い

て 説 明 す る 。 本 明 細 書 に お い て は 、 全 体 を 通 じ て 、 同 一 の 要 素 に は 同 一 の 符 号 を 付 す る 。

【 ０ ０ １ ３ 】

（ 決 済 シ ス テ ム ）

　 ま ず 、 図 １ を 参 照 し な が ら 本 実 施 形 態 に 係 る 決 済 シ ス テ ム １ ０ ０ を 説 明 す る 。

【 ０ ０ １ ４ 】

　 図 １ は 、 本 実 施 形 態 に 係 る 決 済 シ ス テ ム １ ０ ０ の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。

【 ０ ０ １ ５ 】

　 図 １ に 示 す よ う に 、 本 実 施 形 態 に 係 る 決 済 シ ス テ ム １ ０ ０ は 、 支 払 い ゲ ー ト ウ ェ イ １ 、

ク ラ ウ ド フ レ ア （ Ｃ ｌ ｏ ｕ ｄ ｆ ｌ ａ ｒ ｅ 　 Ｗ Ａ Ｆ （ Ｗ ｅ ｂ 　 Ａ ｐ ｐ ｌ ｉ ｃ ａ ｔ ｉ ｏ ｎ 　 Ｆ

ｉ ｒ ｅ ｗ ａ ｌ ｌ ／ ウ ェ ブ 　 ア プ リ ケ ー シ ョ ン 　 フ ァ イ ア ウ ォ ー ル ） ） ２ 、 レ ー ト 規 制 機 器

３ 、 Ｎ ｏ ｎ ｃ ｅ サ ー バ ４ 、 オ ラ ク ル マ シ ン ５ 、 デ ー タ ソ ー ス サ ー バ ６ 、 ブ ロ ッ ク チ ェ ー ン

ネ ッ ト ワ ー ク ７ 、 コ ン ト ラ ク ト ８ 及 び 通 貨 支 払 い 実 行 部 ９ を 備 え る 。 な お 、 支 払 い ゲ ー ト

ウ ェ イ １ 、 ク ラ ウ ド フ レ ア ２ 、 レ ー ト 規 制 機 器 ３ 、 Ｎ ｏ ｎ ｃ ｅ サ ー バ ４ 、 オ ラ ク ル マ シ ン

５ 、 デ ー タ ソ ー ス サ ー バ ６ 、 ブ ロ ッ ク チ ェ ー ン ネ ッ ト ワ ー ク ７ （ コ ン ト ラ ク ト ８ ） 及 び 通

貨 支 払 い 実 行 部 ９ は 、 ネ ッ ト ワ ー ク Ｎ に よ っ て 、 互 い に 通 信 可 能 に 接 続 さ れ て い る 。

【 ０ ０ １ ６ 】

　 本 実 施 形 態 で は 、 支 払 い ゲ ー ト ウ ェ イ １ 、 ク ラ ウ ド フ レ ア ２ 、 レ ー ト 規 制 機 器 ３ 、 Ｎ ｏ
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ｎ ｃ ｅ サ ー バ ４ 、 オ ラ ク ル マ シ ン ５ 、 デ ー タ ソ ー ス サ ー バ ６ 、 ブ ロ ッ ク チ ェ ー ン ネ ッ ト ワ

ー ク ７ 及 び コ ン ト ラ ク ト ８ は 、 為 替 レ ー ト 特 定 シ ス テ ム １ ０ を 構 成 し て い る 。 オ ラ ク ル マ

シ ン ５ は 、 Ｓ Ｇ Ｘ （ Ｓ ｏ ｆ ｔ ｗ ａ ｒ ｅ 　 Ｇ ｕ ａ ｒ ｄ 　 Ｅ ｘ ｔ ｅ ｎ ｓ ｉ ｏ ｎ ｓ ／ ソ フ ト ウ ェ

ア 　 ガ ー ド 　 エ ッ ク ス テ ン シ ョ ン ズ ） 　 Ｅ ｎ ｃ ｌ ａ ｖ ｅ （ エ ン ク レ ー ブ ） に お い て 運 用 さ

れ て い る 。 デ ー タ ソ ー ス サ ー バ ６ は 、 為 替 レ ー ト デ ー タ が 含 ま れ る デ ー タ ソ ー ス を 記 憶 し

て い る 。 コ ン ト ラ ク ト ８ は 、 人 又 は Ａ Ｉ が 作 成 し た も の で あ っ て 、 ブ ロ ッ ク チ ェ ー ン ネ ッ

ト ワ ー ク ７ に お い て 運 用 さ れ て い る 。

【 ０ ０ １ ７ 】

（ 決 済 方 法 ）

　 次 に 、 図 ２ を 参 照 し な が ら 決 済 シ ス テ ム １ ０ ０ に よ る 決 済 方 法 （ 処 理 ） を 詳 細 に 説 明 す

る 。

【 ０ ０ １ ８ 】

　 図 ２ は 、 本 実 施 形 態 に 係 る 決 済 シ ス テ ム １ ０ ０ が 行 う 処 理 を 示 す シ ー ケ ン ス で あ る 。

【 ０ ０ １ ９ 】

　 図 ２ に 示 す よ う に 、 ま ず 、 ス テ ッ プ Ｓ １ ０ １ に お い て 、 支 払 い ゲ ー ト ウ ェ イ １ は 、 リ ク

エ ス ト を 生 成 し 、 生 成 し た リ ク エ ス ト を ク ラ ウ ド フ レ ア ２ 送 信 し 、 ス テ ッ プ Ｓ １ ０ ２ に 進

む 。 こ こ で は 、 リ ク エ ス ト は 、 Ｈ Ｍ Ａ Ｃ （ Ｈ ａ ｓ ｈ － ｂ ａ ｓ ｅ ｄ 　 Ｍ ｅ ｓ ｓ ａ ｇ ｅ 　 Ａ ｕ

ｔ ｈ ｅ ｎ ｔ ｉ ｃ ａ ｔ ｉ ｏ ｎ 　 Ｃ ｏ ｄ ｅ ） を 含 む 。

【 ０ ０ ２ ０ 】

　 ス テ ッ プ Ｓ １ ０ ２ に お い て 、 ク ラ ウ ド フ レ ア ２ は 、 支 払 い ゲ ー ト ウ ェ イ １ か ら 送 信 さ れ

た リ ク エ ス ト を 受 信 し 、 フ ィ ル タ リ ン グ し 、 フ ィ ル タ リ ン グ 済 み の リ ク エ ス ト を レ ー ト 規

制 機 器 ３ に 送 信 し 、 ス テ ッ プ Ｓ １ ０ ３ に 進 む 。

【 ０ ０ ２ １ 】

　 ス テ ッ プ Ｓ １ ０ ３ に お い て 、 レ ー ト 規 制 機 器 ３ は 、 所 定 の 時 間 内 （ 例 え ば 、 １ ｓ ） に お

け る リ ク エ ス ト （ 具 体 的 に は 、 フ ィ ル タ リ ン グ 済 み の リ ク エ ス ト ） の 回 数 を カ ウ ン ト し 、

所 定 の 時 間 内 に お け る リ ク エ ス ト の 回 数 が 所 定 の 回 数 （ 例 え ば 、 １ ０ 回 ） に 達 し た か 否 か

を 判 定 す る 。 そ し て 、 所 定 の 時 間 内 に お け る リ ク エ ス ト の 回 数 が 所 定 の 回 数 に 達 し て い な

い 場 合 （ Ｎ ｏ の 場 合 に ） に 、 ス テ ッ プ Ｓ １ ０ ４ に 進 む 。 一 方 、 所 定 の 時 間 内 に お け る リ ク

エ ス ト の 回 数 が 所 定 の 回 数 に 達 し た 場 合 （ Ｙ ｅ ｓ の 場 合 ） に 、 ス テ ッ プ Ｓ １ ０ １ に 戻 る 。

こ れ に よ り 、 過 剰 の リ ク エ ス ト が 支 払 い ゲ ー ト ウ ェ イ １ か ら 送 信 さ れ る こ と を 抑 制 す る こ

と が で き る た め 、 抗 Ｄ Ｄ ｏ Ｓ 性 を 高 め る こ と が で き る 。

【 ０ ０ ２ ２ 】

　 ス テ ッ プ Ｓ １ ０ ４ に お い て 、 レ ー ト 規 制 機 器 ３ は 、 フ ィ ル タ リ ン グ 済 み の リ ク エ ス ト を

Ｎ ｏ ｎ ｃ ｅ サ ー バ ４ に 送 信 し 、 ス テ ッ プ Ｓ １ ０ ５ に 進 む 。

【 ０ ０ ２ ３ 】

　 ス テ ッ プ Ｓ １ ０ ５ に お い て 、 Ｎ ｏ ｎ ｃ ｅ サ ー バ ４ は 、 受 信 し た フ ィ ル タ リ ン グ 済 み の リ

ク エ ス ト の 唯 一 性 を 検 証 す る 。 こ れ に よ り 、 重 複 攻 撃 を 抑 制 す る こ と が で き る 。 そ し て 、

Ｎ ｏ ｎ ｃ ｅ サ ー バ ４ は 、 リ ク エ ス ト の 唯 一 性 を 検 証 し た 場 合 に 、 ス テ ッ プ Ｓ １ ０ ６ に 進 む

。

【 ０ ０ ２ ４ 】

　 ス テ ッ プ Ｓ １ ０ ６ に お い て 、 Ｎ ｏ ｎ ｃ ｅ サ ー バ ４ は 、 Ａ Ｗ Ｓ （ Ａ ｍ ａ ｚ ｏ ｎ 　 Ｗ ｅ ｂ 　

Ｓ ｅ ｒ ｖ ｉ ｃ ｅ ｓ ／ ア マ ゾ ン 　 ウ ェ ブ 　 サ ー ビ ス ） 　 Ｋ Ｍ Ｓ （ Ｋ ｅ ｙ 　 Ｍ ａ ｎ ａ ｇ ｅ ｍ ｅ

ｎ ｔ 　 Ｓ ｅ ｒ ｖ ｉ ｃ ｅ ／ キ ー 管 理 サ ー ビ ス ） 　 Ｈ Ｓ Ｍ （ Ｈ ａ ｒ ｄ ｗ ａ ｒ ｅ 　 Ｓ ｅ ｃ ｕ ｒ ｉ

ｔ ｙ 　 Ｍ ｏ ｄ ｕ ｌ ｅ ／ ハ ー ド ウ ェ ア 　 セ キ ュ リ テ ィ 　 モ ジ ュ ー ル ） に 記 憶 さ れ た Ａ Ｐ Ｉ （

Ａ ｐ ｐ ｌ ｉ ｃ ａ ｔ ｉ ｏ ｎ 　 Ｐ ｒ ｏ ｇ ｒ ａ ｍ ｍ ｉ ｎ ｇ 　 Ｉ ｎ ｔ ｅ ｒ ｆ ａ ｃ ｅ ／ ア プ リ ケ ー シ

ョ ン 　 プ ロ グ ラ ミ ン グ 　 イ ン タ ー フ ェ イ ス ） 秘 密 鍵 （ す な わ ち 、 一 部 の シ ェ ア キ ー ） を 用

い て 、 リ ク エ ス ト に Ａ Ｐ Ｉ 署 名 し 、 Ａ Ｐ Ｉ 署 名 済 み の リ ク エ ス ト を オ ラ ク ル マ シ ン ５ に 送

信 し 、 ス テ ッ プ Ｓ １ ０ ７ に 進 む 。 こ こ で は 、 Ａ Ｐ Ｉ 秘 密 鍵 は 、 第 １ 所 定 の 周 期 （ 例 え ば 、

１ ｈ 毎 ） を も っ て 自 動 更 新 さ れ て い る 。

【 ０ ０ ２ ５ 】
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　 ス テ ッ プ Ｓ １ ０ ７ に お い て 、 オ ラ ク ル マ シ ン ５ は 、 Ｓ Ｇ Ｘ 　 Ｅ ｎ ｃ ｌ ａ ｖ ｅ に 記 憶 さ れ

た Ｔ Ｌ Ｓ （ Ｔ ｒ ａ ｎ ｓ ｐ ｏ ｒ ｔ 　 Ｌ ａ ｙ ｅ ｒ 　 Ｓ ｅ ｃ ｕ ｒ ｉ ｔ ｙ ／ ト ラ ン ス ポ ー ト 　 レ イ

ヤ ー 　 セ キ ュ リ テ ィ ） プ ラ イ ベ ー ト キ ー （ す な わ ち 、 他 部 の シ ェ ア キ ー ） を 用 い て 、 受 信

し た Ａ Ｐ Ｉ 署 名 済 み の リ ク エ ス ト に Ｔ Ｌ Ｓ 署 名 し 、 Ａ Ｐ Ｉ 署 名 及 び Ｔ Ｌ Ｓ 署 名 済 み の リ ク

エ ス ト に 基 づ い て 、 Ｈ Ｍ Ａ Ｃ を 検 証 し 、 ス テ ッ プ Ｓ １ ０ ８ に 進 む 。 こ れ に よ り 、 リ ク エ ス

ト を 送 信 し た 支 払 い ゲ ー ト ウ ェ イ １ が 合 法 の 支 払 い ゲ ー ト ウ ェ イ で あ る こ と を 特 定 す る こ

と が で き る た め 、 オ ラ ク ル マ シ ン ５ が 攻 撃 さ れ る こ と を 抑 制 す る こ と が で き る 。 こ こ で は

、 Ｔ Ｌ Ｓ プ ラ イ ベ ー ト キ ー は 、 第 ２ 所 定 の 周 期 （ 例 え ば 、 シ ー ズ ン 毎 ） を も っ て 自 動 更 新

さ れ て い る 。

【 ０ ０ ２ ６ 】

　 ス テ ッ プ Ｓ １ ０ ８ に お い て 、 オ ラ ク ル マ シ ン ５ は 、 リ ク エ ス ト の 唯 一 性 を 検 証 す る 。 こ

れ に よ り 、 重 複 攻 撃 を 抑 制 す る こ と が で き る 。 そ し て 、 オ ラ ク ル マ シ ン ５ は 、 リ ク エ ス ト

の 唯 一 性 を 検 証 し た 場 合 に 、 ス テ ッ プ Ｓ １ ０ ９ に 進 む 。

【 ０ ０ ２ ７ 】

　 ス テ ッ プ Ｓ １ ０ ９ に お い て 、 オ ラ ク ル マ シ ン ５ は 、 為 替 レ ー ト デ ー タ を 要 求 す る た め の

指 令 を デ ー タ ソ ー ス サ ー バ ６ に 送 信 し 、 ス テ ッ プ Ｓ １ １ ０ に 進 む 。

【 ０ ０ ２ ８ 】

　 ス テ ッ プ Ｓ １ １ ０ に お い て 、 デ ー タ ソ ー ス サ ー バ ６ は 、 受 信 し た 指 令 に 基 づ い て 、 デ ー

タ ソ ー ス か ら 為 替 レ ー ト デ ー タ を 選 択 し て オ ラ ク ル マ シ ン ５ に 送 信 し 、 ス テ ッ プ Ｓ １ １ １

に 進 む 。

【 ０ ０ ２ ９ 】

　 ス テ ッ プ Ｓ １ １ １ に お い て 、 オ ラ ク ル マ シ ン ５ は 、 ネ ッ ト ワ ー ク と 通 信 不 可 な ハ ー ド ウ

ェ ア （ 具 体 的 に は 、 Ｌ ｅ ｄ ｇ ｅ ｒ 　 Ｈ Ｓ Ｍ ） に 記 憶 さ れ た 秘 密 鍵 （ 具 体 的 に は 、 Ｅ Ｃ Ｄ Ｓ

Ａ （ Ｅ ｌ ｌ ｉ ｐ ｔ ｉ ｃ 　 Ｃ ｕ ｒ ｖ ｅ 　 Ｄ ｉ ｇ ｉ ｔ ａ ｌ 　 Ｓ ｉ ｇ ｎ ａ ｔ ｕ ｒ ｅ 　 Ａ ｌ ｇ ｏ ｒ

ｉ ｔ ｈ ｍ ／ 楕 円 曲 線 デ ジ タ ル 署 名 ア ル ゴ リ ズ ム ） 秘 密 鍵 ） を 用 い て 、 受 信 し た 為 替 レ ー ト

デ ー タ に 署 名 し 、 署 名 済 み （ 具 体 的 に は 、 Ｅ Ｃ Ｄ Ｓ Ａ 署 名 済 み ） の 為 替 レ ー ト デ ー タ に 基

づ い て 応 答 パ ケ ッ ト を 生 成 し て 支 払 い ゲ ー ト ウ ェ イ １ に 送 信 し 、 ス テ ッ プ Ｓ １ １ ２ に 進 む

。

【 ０ ０ ３ ０ 】

　 ス テ ッ プ Ｓ １ １ ２ に お い て 、 支 払 い ゲ ー ト ウ ェ イ １ は 、 受 信 し た 応 答 パ ケ ッ ト に 基 づ い

て 、 コ ン ト ラ ク ト ８ を 呼 び 出 し 、 ス テ ッ プ Ｓ １ １ ３ に 進 む 。

【 ０ ０ ３ １ 】

　 ス テ ッ プ Ｓ １ １ ３ に お い て 、 コ ン ト ラ ク ト ８ は 、 署 名 済 み の 為 替 レ ー ト デ ー タ の ア ド レ

ス が コ ン ト ラ ク ト ８ に 記 憶 し た 所 定 の ア ド レ ス リ ス ト に 存 在 し て い る か 否 か を 検 証 す る 。

こ れ に よ り 、 デ ー タ ソ ー ス の 合 法 性 を 検 証 す る こ と が で き る た め 、 為 替 レ ー ト デ ー タ の 改

ざ ん を 抑 制 す る こ と が で き る 。 そ し て 、 コ ン ト ラ ク ト ８ は 、 署 名 済 み の 為 替 レ ー ト デ ー タ

の ア ド レ ス が 所 定 の ア ド レ ス リ ス ト に 存 在 し て い る こ と を 検 証 し た 場 合 に 、 ス テ ッ プ Ｓ １

１ ４ に 進 む 。

【 ０ ０ ３ ２ 】

　 ス テ ッ プ Ｓ １ １ ４ に お い て 、 コ ン ト ラ ク ト ８ は 、 複 数 （ 例 え ば 、 五 つ ） の オ ラ ク ル マ シ

ン ５ の 為 替 レ ー ト デ ー タ に 基 づ い て 、 信 頼 可 能 為 替 レ ー ト を 特 定 し て 通 貨 支 払 い 実 行 部 ９

に 送 信 し 、 ス テ ッ プ Ｓ １ １ ５ に 進 む 。 こ れ に よ り 、 複 数 の オ ラ ク ル マ シ ン ５ の う ち の 一 部

が 故 障 し た 場 合 で あ っ て 、 複 数 の オ ラ ク ル マ シ ン ５ の う ち の 他 部 が 故 障 し て い な け れ ば 、

信 頼 可 能 為 替 レ ー ト を 特 定 す る こ と が で き る た め 、 一 部 の オ ラ ク ル マ シ ン ５ の 故 障 等 に よ

る 支 払 い 金 額 の 計 算 ミ ス を 抑 制 す る こ と が で き る 。

【 ０ ０ ３ ３ 】

　 具 体 的 に は 、 ス テ ッ プ Ｓ １ １ ４ に お い て 、 コ ン ト ラ ク ト ８ は 、 署 名 済 み の 為 替 レ ー ト デ

ー タ の ア ド レ ス が 所 定 の ア ド レ ス リ ス ト に 存 在 し て い る こ と を 検 証 し た 場 合 に 、 複 数 の オ

ラ ク ル マ シ ン ５ （ 具 体 的 に は 、 故 障 し て い な い オ ラ ク ル マ シ ン ５ ） の 為 替 レ ー ト デ ー タ の

う ち の 中 間 値 を 信 頼 可 能 為 替 レ ー ト と し て 特 定 す る 。 こ れ に よ り 、 ノ イ ズ （ す な わ ち 、 異
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常 値 ） を 除 去 し て 支 払 い の 計 算 に 必 要 な 為 替 レ ー ト の 信 頼 性 を 高 め る こ と が で き る 。

【 ０ ０ ３ ４ 】

　 一 方 、 ス テ ッ プ Ｓ １ １ ４ に お い て 、 コ ン ト ラ ク ト ８ は 、 署 名 済 み の 為 替 レ ー ト デ ー タ の

ア ド レ ス が 所 定 の ア ド レ ス リ ス ト に 存 在 し て い る こ と を 検 証 し た 場 合 、 か つ 、 す べ て の オ

ラ ク ル マ シ ン ５ の 為 替 レ ー ト デ ー タ が 存 在 し て い な い 場 合 （ す な わ ち 、 複 数 の オ ラ ク ル マ

シ ン ５ が す べ て 故 障 し た 場 合 ） に 、 コ ン ト ラ ク ト ８ に キ ャ ッ シ ュ し た 歴 史 為 替 レ ー ト （ 例

え ば 、 特 定 さ れ た 前 回 の 信 頼 可 能 為 替 レ ー ト ） を 信 頼 可 能 為 替 レ ー ト と し て 特 定 す る 。 こ

れ に よ り 、 複 数 の オ ラ ク ル マ シ ン ５ が す べ て 故 障 し た 場 合 で あ っ て も 、 信 頼 可 能 為 替 レ ー

ト を 特 定 す る こ と が で き る た め 、 す べ て の オ ラ ク ル マ シ ン ５ の 故 障 等 に よ る 支 払 い 金 額 の

計 算 ミ ス を 抑 制 す る こ と が で き る 。

【 ０ ０ ３ ５ 】

　 ス テ ッ プ Ｓ １ １ ５ に お い て 、 通 貨 支 払 い 実 行 部 ９ は 、 受 信 し た 信 頼 可 能 為 替 レ ー ト を 用

い て 、 ユ ー ザ の 支 払 い を 実 行 し 、 本 処 理 を 終 了 さ せ る 。

【 ０ ０ ３ ６ 】

（ 作 用 効 果 ）

　 次 に 、 上 述 し た 実 施 形 態 に よ る 作 用 効 果 に つ い て 説 明 す る 。

【 ０ ０ ３ ７ 】

　 上 述 し た 実 施 形 態 に 係 る 為 替 レ ー ト 特 定 シ ス テ ム １ ０ は 、 支 払 い ゲ ー ト ウ ェ イ １ 、 複 数

の オ ラ ク ル マ シ ン ５ 及 び コ ン ト ラ ク ト ８ を 備 え る も の で あ っ て 、 支 払 い ゲ ー ト ウ ェ イ １ は

、 リ ク エ ス ト を 複 数 の オ ラ ク ル マ シ ン ５ に 送 信 し 、 各 オ ラ ク ル マ シ ン ５ は 、 リ ク エ ス ト に

基 づ い て 、 為 替 レ ー ト デ ー タ が 含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 支 払 い ゲ ー ト ウ ェ イ １ に

送 信 し 、 支 払 い ゲ ー ト ウ ェ イ １ は 、 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 コ ン ト ラ ク ト ８ を

呼 び 出 し 、 コ ン ト ラ ク ト ８ は 、 複 数 の オ ラ ク ル マ シ ン の 為 替 レ ー ト デ ー タ に 基 づ い て 、 信

頼 可 能 為 替 レ ー ト を 特 定 す る 。

【 ０ ０ ３ ８ 】

　 ま た 、 上 述 し た 実 施 形 態 に 係 る 決 済 シ ス テ ム １ ０ ０ は 、 支 払 い ゲ ー ト ウ ェ イ １ 、 複 数 の

オ ラ ク ル マ シ ン ５ 、 コ ン ト ラ ク ト ８ 及 び 通 貨 支 払 い 実 行 部 ９ を 備 え る も の で あ っ て 、 支 払

い ゲ ー ト ウ ェ イ １ は 、 リ ク エ ス ト を 複 数 の オ ラ ク ル マ シ ン ５ に 送 信 し 、 各 オ ラ ク ル マ シ ン

５ は 、 リ ク エ ス ト に 基 づ い て 、 為 替 レ ー ト デ ー タ が 含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 支 払

い ゲ ー ト ウ ェ イ １ に 送 信 し 、 支 払 い ゲ ー ト ウ ェ イ １ は 、 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て

、 コ ン ト ラ ク ト ８ を 呼 び 出 し 、 コ ン ト ラ ク ト ８ は 、 複 数 の オ ラ ク ル マ シ ン の 為 替 レ ー ト デ

ー タ に 基 づ い て 、 信 頼 可 能 為 替 レ ー ト を 特 定 し て 通 貨 支 払 い 実 行 部 ９ に 送 信 し 、 通 貨 支 払

い 実 行 部 ９ は 、 受 信 し た 信 頼 可 能 為 替 レ ー ト を 用 い て ユ ー ザ の 支 払 い を 実 行 す る 。

【 ０ ０ ３ ９ 】

　 ま た 、 上 述 し た 実 施 形 態 に 係 る 為 替 レ ー ト 特 定 方 法 は 、 支 払 い ゲ ー ト ウ ェ イ １ が リ ク エ

ス ト を 複 数 の オ ラ ク ル マ シ ン ５ に 送 信 す る こ と と 、 各 オ ラ ク ル マ シ ン ５ が リ ク エ ス ト に 基

づ い て 、 為 替 レ ー ト デ ー タ が 含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 支 払 い ゲ ー ト ウ ェ イ １ に 送

信 す る こ と と 、 支 払 い ゲ ー ト ウ ェ イ １ が 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 コ ン ト ラ ク ト

８ を 呼 び 出 す る こ と と 、 コ ン ト ラ ク ト ８ が 複 数 の オ ラ ク ル マ シ ン ５ の 為 替 レ ー ト デ ー タ に

基 づ い て 、 信 頼 可 能 為 替 レ ー ト を 特 定 す る こ と と 、 を 含 む 。

【 ０ ０ ４ ０ 】

　 ま た 、 上 述 し た 実 施 形 態 に 係 る 決 済 方 法 は 、 支 払 い ゲ ー ト ウ ェ イ １ が リ ク エ ス ト を 複 数

の オ ラ ク ル マ シ ン ５ に 送 信 す る こ と と 、 各 オ ラ ク ル マ シ ン ５ が リ ク エ ス ト に 基 づ い て 、 為

替 レ ー ト デ ー タ が 含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 支 払 い ゲ ー ト ウ ェ イ １ に 送 信 す る こ と

と 、 支 払 い ゲ ー ト ウ ェ イ １ が 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 コ ン ト ラ ク ト ８ を 呼 び 出

す る こ と と 、 コ ン ト ラ ク ト ８ が 複 数 の オ ラ ク ル マ シ ン ５ の 為 替 レ ー ト デ ー タ に 基 づ い て 、

信 頼 可 能 為 替 レ ー ト を 特 定 し て 通 貨 支 払 い 実 行 部 ９ に 送 信 す る こ と と 、 通 貨 支 払 い 実 行 部

９ が 受 信 し た 信 頼 可 能 為 替 レ ー ト を 用 い て ユ ー ザ の 支 払 い を 実 行 す る こ と と 、 を 含 む 。

【 ０ ０ ４ １ 】

　 こ れ ら の 構 成 に よ れ ば 、 複 数 の オ ラ ク ル マ シ ン ５ の う ち の 一 部 が 故 障 し た 場 合 で あ っ て
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、 複 数 の オ ラ ク ル マ シ ン ５ の う ち の 他 部 が 故 障 し て い な け れ ば 、 信 頼 可 能 為 替 レ ー ト を 特

定 す る こ と が で き る た め 、 一 部 の オ ラ ク ル マ シ ン ５ の 故 障 等 に よ る 支 払 い 金 額 の 計 算 ミ ス

を 抑 制 す る こ と が で き る 。

【 ０ ０ ４ ２ 】

　 ま た 、 上 述 し た 実 施 形 態 で は 、 コ ン ト ラ ク ト ８ は 、 複 数 の オ ラ ク ル マ シ ン ５ の 為 替 レ ー

ト デ ー タ の う ち の 中 間 値 を 信 頼 可 能 為 替 レ ー ト と し て 特 定 す る 。

【 ０ ０ ４ ３ 】

　 こ の 構 成 に よ れ ば 、 ノ イ ズ （ す な わ ち 、 異 常 値 ） を 除 去 し て 支 払 い の 計 算 に 必 要 な 為 替

レ ー ト の 信 頼 性 を 高 め る こ と が で き る 。

【 ０ ０ ４ ４ 】

　 ま た 、 上 述 し た 実 施 形 態 で は 、 コ ン ト ラ ク ト ８ は 、 複 数 の オ ラ ク ル マ シ ン ５ が す べ て 故

障 し た 場 合 に 、 キ ャ ッ シ ュ し た 歴 史 為 替 レ ー ト を 信 頼 可 能 為 替 レ ー ト と し て 特 定 す る 。

【 ０ ０ ４ ５ 】

　 こ の 構 成 に よ れ ば 、 複 数 の オ ラ ク ル マ シ ン ５ が す べ て 故 障 し た 場 合 で あ っ て も 、 信 頼 可

能 為 替 レ ー ト を 特 定 す る こ と が で き る た め 、 す べ て の オ ラ ク ル マ シ ン ５ の 故 障 等 に よ る 支

払 い 金 額 の 計 算 ミ ス を 抑 制 す る こ と が で き る 。

【 ０ ０ ４ ６ 】

　 ま た 、 上 述 し た 実 施 形 態 で は 、 各 オ ラ ク ル マ シ ン ５ は 、 リ ク エ ス ト に 基 づ い て 、 信 頼 可

能 デ ー タ ソ ー ス か ら 為 替 レ ー ト デ ー タ を 取 得 し 、 ネ ッ ト ワ ー ク と 通 信 不 可 な ハ ー ド ウ ェ ア

に 記 憶 さ れ た 秘 密 鍵 を 用 い て 、 取 得 し た 為 替 レ ー ト デ ー タ に 署 名 し 、 応 答 パ ケ ッ ト を 生 成

し て 支 払 い ゲ ー ト ウ ェ イ １ に 送 信 し 、 支 払 い ゲ ー ト ウ ェ イ １ は 、 受 信 し た 応 答 パ ケ ッ ト に

基 づ い て 、 コ ン ト ラ ク ト ８ を 呼 び 出 し 、 コ ン ト ラ ク ト ８ は 、 署 名 済 み の 為 替 レ ー ト デ ー タ

の ア ド レ ス が 所 定 の ア ド レ ス リ ス ト に 存 在 し て い る か 否 か を 検 証 し 、 署 名 済 み の 為 替 レ ー

ト デ ー タ の ア ド レ ス が 所 定 の ア ド レ ス リ ス ト に 存 在 し て い る こ と を 検 証 し た 場 合 に 、 複 数

の オ ラ ク ル マ シ ン ５ の 為 替 レ ー ト デ ー タ に 基 づ い て 、 信 頼 可 能 為 替 レ ー ト を 特 定 す る 。

【 ０ ０ ４ ７ 】

　 こ の 構 成 に よ れ ば 、 デ ー タ ソ ー ス の 合 法 性 を 検 証 す る こ と が で き る た め 、 為 替 レ ー ト デ

ー タ の 改 ざ ん を 抑 制 す る こ と が で き る 。 こ の 結 果 、 信 頼 可 能 為 替 レ ー ト の 信 頼 性 を よ り 高

め る こ と が で き る 。

【 ０ ０ ４ ８ 】

　 ま た 、 上 述 し た 実 施 形 態 で は 、 為 替 レ ー ト 特 定 シ ス テ ム １ ０ は 、 レ ー ト 規 制 機 器 ３ を さ

ら に 備 え 、 レ ー ト 規 制 機 器 ３ は 、 受 信 し た リ ク エ ス ト に 基 づ い て 、 所 定 の 時 間 内 に お け る

リ ク エ ス ト の 数 を カ ウ ン ト し 、 リ ク エ ス ト の 数 が 所 定 の 数 以 下 で あ る 場 合 に 、 リ ク エ ス ト

を 複 数 の オ ラ ク ル マ シ ン ５ に 送 信 す る 。

【 ０ ０ ４ ９ 】

　 こ の 構 成 に よ れ ば 、 過 剰 の リ ク エ ス ト が 支 払 い ゲ ー ト ウ ェ イ １ か ら 送 信 さ れ る こ と を 抑

制 す る こ と が で き る た め 、 抗 Ｄ Ｄ ｏ Ｓ 性 を 高 め る こ と が で き る 。

【 ０ ０ ５ ０ 】

　 以 上 、 本 実 施 形 態 に つ い て 説 明 し た が 、 上 述 し た 実 施 形 態 は 、 本 発 明 の 適 用 例 の 一 部 を

示 し た に 過 ぎ ず 、 本 発 明 の 技 術 的 範 囲 を 上 述 し た 実 施 形 態 の 具 体 的 構 成 に 限 定 す る 趣 旨 で

は な い 。

【 符 号 の 説 明 】

【 ０ ０ ５ １ 】

１ 　 　 　 　 支 払 い ゲ ー ト ウ ェ イ

５ 　 　 　 　 オ ラ ク ル マ シ ン

８ 　 　 　 　 コ ン ト ラ ク ト

１ ０ 　 　 　 為 替 レ ー ト 特 定 シ ス テ ム

１ ０ ０ 　 　 決 済 シ ス テ ム

【 要 約 】

【 課 題 】 単 一 の オ ラ ク ル マ シ ン の 故 障 等 に よ る 支 払 い 金 額 の 計 算 ミ ス を 抑 制 す る こ と が で
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き る 為 替 レ ー ト 特 定 シ ス テ ム 、 為 替 レ ー ト 特 定 方 法 、 決 済 シ ス テ ム 及 び 決 済 方 法 を 提 供 す

る 。

【 解 決 手 段 】 支 払 い ゲ ー ト ウ ェ イ １ 、 複 数 の オ ラ ク ル マ シ ン ５ 及 び コ ン ト ラ ク ト ８ を 備 え

る 為 替 レ ー ト 特 定 シ ス テ ム １ ０ で あ っ て 、 支 払 い ゲ ー ト ウ ェ イ １ は 、 リ ク エ ス ト を 複 数 の

オ ラ ク ル マ シ ン ５ に 送 信 し 、 各 オ ラ ク ル マ シ ン ５ は 、 リ ク エ ス ト に 基 づ い て 、 為 替 レ ー ト

デ ー タ が 含 ま れ る 応 答 パ ケ ッ ト を 生 成 し て 支 払 い ゲ ー ト ウ ェ イ １ に 送 信 し 、 支 払 い ゲ ー ト

ウ ェ イ １ は 、 受 信 し た 応 答 パ ケ ッ ト に 基 づ い て 、 コ ン ト ラ ク ト ８ を 呼 び 出 し 、 コ ン ト ラ ク

ト ８ は 、 複 数 の オ ラ ク ル マ シ ン ５ の 為 替 レ ー ト デ ー タ に 基 づ い て 、 信 頼 可 能 為 替 レ ー ト を

特 定 す る 。

【 選 択 図 】 図 ２

【 図 １ 】 【 図 ２ 】

10



(9) JP  7857640  B1  2026.5.13

̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶̶

フロントページの続き

(72)発明者　劉　達

　　　　　　東京都港区西新橋二丁目４番３号プロス西新橋ビル７０９室

(72)発明者　朱　軍

　　　　　　東京都港区西新橋二丁目４番３号プロス西新橋ビル７０９室

　　審査官　野口　俊明

(56)参考文献　特開２０１５－２１０６７５（ＪＰ，Ａ）　　　

　　　　　　　米国特許出願公開第２０２１／０１９２５００（ＵＳ，Ａ１）　　

　　　　　　　特開２０１９－２０４３０７（ＪＰ，Ａ）　　　

　　　　　　　特表２００４－５２０６４５（ＪＰ，Ａ）　　　

(58)調査した分野(Int.Cl.，ＤＢ名)

　　　　　　　Ｇ０６Ｑ　　１０／００－９９／００


	bibliographic-data
	claims
	description
	abstract
	drawings
	overflow

